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LUIS NAVARRO GARCIA, Secretario de Finanzasgiministracion, en el ejercicio de la

atribuciones que el titular del Ejecutivo me confiere con base en lo establecido|gn los

articulos 62, 66 y 132 de la Constitucién Politica del Estado Libre y Soberano de Miclj
de Ocampo; articulos 9°, 11, 12 fraccién Xl, 17 fraccion Il y 19 fracciones LX
LXXIV de la Ley Oganica de l&Administracion Publica del Estado de Michoacan

pacan

Iy
e

Ocampo, asi como los articulos 6°, 16 y 20 del Reglamento Interior de la Secretdria de

Finanzas yAdministracion; y
CONSIDERANDO

Que elArticulo 19 fracciéon LXXIVde la Ley Ogéanica de l&dministracién Pablica de
Estado de Michoacan de Ocampo, establece que a la Secretaria de Findminaistyacion
le corresponde, entre otras funciones, «Coordinar y administrar las funciones de rec

enred, asi como la interaccion con otros sistemas de informacion mediante la ases|
dependencias y entidades para la realizacion o contratacion de servicios de las te
de lainformacion y comunicaciones, para el debido uso del sistema de gobierno e
desarrollo del gobierno digital que favorezcan la eficiencia, innovacién y mejor
gestién administrativaAsimismo, establece el derecho a la buena administracion, sust
en los principios de accesibilidad, asequibilidad, calidad, continuidad, gener
progresividad y regularidad y garantiza que se tramiten los asuntos con diligencia, €
imparcialidad y oportunidad; basando la actuacion de los servidores publicos
principios rectores de legalidad, honradez, lealtad, imparcialidad, eficiencia, institucion
transversalidad, gobernanza, transparencia, rendicion de cuentas, sustentabilidad €
sustantiva.

Que en el Plan de Desarrollo Integral del Estado de Michoacan de Ocampo 202
(PLADIEM) publicado en el Periédico Oficial del Estado, el Lunes &giesto de 2022
62 Secc. en la pagina 66, se contempla que la Secretaria de Finadaasistracion,

eccion
bierno
jaalas
ologias
redy
e la
ntada
dad,
uidad,
n los
lidad,
gualdad

-2027

ademas de reorganizar las funciones de cumplimiento de su objeto para eficientar las

tareas de ingreso y rectoria en el ejercicio del gasto, se le confirieron facultades par3

nacer
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realidad elgobierno digitalcomo elemento fundamental para incrementar la eficiencia administratigecriterios del Eje transversal

Gobierno Digital, Honesto, Eficaz y Transparente, presentes en la concepcion de los objetivos, estrategias y lineas de accion del
PLADIEM son referente de las acciones, programas y proyectos que se han implementado por la Secretaria dé @iniaistascyon

a través de la Direccion General de Gobierno Digital en los siguientes aspectos:

1. Dotando de herramientas digitales que permitan que los servidores publicos se desempefien con honestidad, honradez, ética, eficacia
y eficiencia.

2. Combatiendo practicas de corrupcion y el uso inadecuado de los recursos publicos.

3. Promoviendo la transparencia y la rendiciéon de cuentas.

4. Contribuyendo a reducir las brechas de desigualdad en el acceso al uso de las TIC, con criterios de inclusion y accesibilidad.

5. Transitando hacia el uso de la firma electronica certificada, la reduccion de documentos fisicos y la digitalizacion de tramites y servicios.

Que el articulo 9° de la Ley @eansparencidcceso a la Informacion Publica y Proteccion de Datos Personales del Estado de Michoacan

de Ocampo, sefiala el principio de certeza, mismo que otorga seguridad y certidumbre juridica a los particulares, en virtud de que permite
conocer si las acciones del Instituto y sujetos obligados son apegadas a derecho y garantiza que los procedimientos sean completamente
verificables, fidedignos y confiables; asi como adoptar las medidas necesarias que garanticen la seguridad de los datos personales y eviten
su alteracion, pérdida, transmisién y acceso no autorizado.

Que la Ley de Gobierno Digital del Estado de Michoacan de Ocampo, en su articulo 5° consigna como «obligacion para los 6rganos del
Estado el desarrollar, mantener y actualizar la infraestructura de tecnologias de la informacion y comunicaciones que garantice la transferencia,
almacenamiento, procesamiento de informacion, la comunicacion entre dependencias de la administracion pablica, asi como la provision de
tramites y servicios de calidad a las y los ciudadaAgsmismo, se establece en el articulo 13 de la Ley que: «]...] cgaiacddel Estado

podra desarrollainformando al consejasiC), su propiaAgenda Digital correspondiente». En este sentido es que la Secretaria de
Administracion a través de la Direccion General de Gobierno Digital ha generado ese documento rector, en su version inicial: Estrategia de
Gobierno Digital para las Dependencias y EntidadesAlgrtanistracion Publica del Estado de Michoacéan (2023); y adtgahda de

Gobierno Digital para las Dependencias y EntidadesAl@rfanistracion Publica del Estado de Michoacan, 2024.

Que en el articulo 81, fraccion Il de los Lineamientos Generales para la implementacion del Gobierno Digifabrlseciiamiento

Estratégico d&ecnologias de la Informacion y Comunicaciones del Estado de Michoacan de Ocampo contemplan que la Direccién General
de Gobierno Digital es la unidad administrativa responsable de emitir el conjunto de buenas practicas y lineamientos que cada dependencia
y entidad debera implementar en materia de ciberseguridad.

Por lo antes expuesto, he tenido a bien expedir las siguientes:

POLITICAS GENERALES EN MA TERIA DE CIBERSEGURIDAD PARA LAS DEPENDENCIAS
Y ENTIDADES DE LA ADMINISTRACION PUBLICA ESTATAL

CAPITULO |
GENERALIDADES

1. JUSTIFICACION.

Entendiendo el uso de plataformas tecnoldgicas en las funciones de gobierno, como una de las acciones mas eficientes para acelerar los
procesos de simplificacion administrativa, resulta primordial prever acciones tendientes a la protecciéon de la confidencialidad de la
informacion y evitar poner en riesgo a los sujetos obligados; ya que la informacion es un activo indispensable, para todos los entes publicos
al formar parte de los procesos de operacion apoyando la toma de decisiones, por lo que la seguridad en su conservacion se convierte en
una prioridad para la administracion publica.

Las amenazas latentes que pueden afectar a la informacion se derivan de las vulnerabilidades en los mecanismos de proteccion de la
infraestructura tecnolégica, provocadas por ataques de terceros, posibles auto ataques o por la deficiente aplicacion de controles efectivos,
toda vez que los sistemas y el tratamiento de informacién requieren estar protegidos; por lo que se recomienda implementar las medidas

de seguridad y recomendaciones previstas en el presente documento.

En consecuencia, promover una cultura de concientizacion y responsabilidad sobre la importancia de contar con politicas de seguridad
cibernética para la proteccion de los activos de informacion e informaticos en las unidades responsables de la administracion pablica, es una
prioridad estratégica pues se fomenta su correcto resguardo, se promueve la precision de los datos y su integridad, se asegura la disponibilidad
y acceso a la misma, se valida la identidad de los usuarios y sistemas con accesos restringidos y se homologan criterios legales y estandares
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de la industria para el cumplimiento de la normatividad aplicable en la materia.

Estos principios se enfocan en proteger los sistemas, redes y datos de las organizaciones y personas contra ciberataques y amenaz
digitales, comdnackersmalwarey phishing Al abordar estos aspectos, se puede reducir el riesgo de pérdida de datos y dafios econémicos
y contribuir a que se garantice la seguridad y confianza en la gestion de la informacion.

2. OBJETIVO.

Establecer un marco integral que regule de manera eficiente y segura la concesion, gestion, revocacion de accesos a los sistemas y recursos
las dependencias y entidades del Estado, propiciando que se garantice la proteccion de la informacion confidencial y reservada, minimizandc
riesgos de seguridad, fomentando la agilidad en la provision y eliminacién de privilegios de acceso, de conformidad con las normativas vigentes,
asi como las buenas practicas de seguridad de la informacion, que posibiliten la creacion y el uso de contrasefias robustas, Unicas y seguras g
permitan salvaguardar sistemas, datos confidenciales contra accesos no autorizados. Estas contrasefias seguras actian como una barr
efectiva contra ataques cibernéticos, protegiendo la integridad, confidencialidad y disponibilidad de la informacion.

Estas politicas se destinan tanto a los colaboradores internos como al personal externo y pasantes autorizados o de servicio social, cuy
participacion en las operaciones de cada ente publico, como sujetos obligados dedmlezgn de un medio de comunicacion confiable

y seguro para el intercambio de informacién relacionada con sus responsabilidades institucionales, tomando en cuenta la disponibilidad,
seguridad y eficiencia de la infraestructura de red para respaldar las operaciones criticas y mejorar la prestacion de servicios publicos;
buscando la continuidad de las comunicaciones y operaciones de la administracién publica, implementando medidas sélidas de seguridac
para proteger la integridad de los datos, optimizar el rendimiento de la red y asi mejorar la eficiencia operativa, respaldar operaciones
criticas y establecer un marco para la mejora continua, adaptandose a las cambiantes necesidades tecnoldgicas y gubernamentales.

3. PROPOSITO.

Asegurar un control riguroso y transparente en la concesion y revocacion de accesos a los sistemas y datos de las dependencias y entidad
del Estado, para facilitar privilegios de acceso, promover la responsabilidad en la gestion de las credenciales, y asegurar el cumplimiento
normativo Al establecer directrices claras sobre la creacién, uso y almacenamiento de contrasefias, esta norma cogéitizeeya or
controlar el acceso a los sistemas y recursos de informacion de manera adecuada y segura, teniendo como resultado el fortalecimiento de |
seguridad en sistemas y datos al promover la adopcion de mejores practicas, asi como también la prevencion de posibles infracciones d
datos; para mantener un inventario de activos digitales y periddicamente actualizarlo de acuerdo con el tiempo propuesto por el enlace
responsable de TIC o unidad analoga al interior de los entes publicos. Esto permitira realizar de manera mas eficiente y precisa la creacior
de una topologia sobre la infraestructura de activos fisicos, estableciendo las medidas para el resguardo, asignacion y garantia de acces
apropiado de los componentes tecnolégiéesnismo, esta informacion servira de base para determinar la gestion adecuada de los equipos
tecnoldgicos acorde a las necesidades de la dependencia o entidad, obteniendo el maximo beneficio de las capacidades funcionales y c
presupuesto asignado.

Consecuentemente, resulta necesario establecer un marco normativo robusto y claro que regule la utilizacion del servicio de correo electrénicc
proporcionado por las dependencias y entidades. Este marco tiene como objetivo principal fomentar un entorno laboral seguro, eficiente y
colaborativo, donde el correo electrénico se utilice como una herramienta efectiva para facilitar la comunicacion interna y externa, asi como para
respaldar las actividades laborales diarias de los colaboradores, personal externo y pasantes altestaueser directrices claras y

practicas recomendadas para el uso adecuado de esta herramienta, estas politicas pretenden salvaguardar la seguridad, confidencialidac
integridad de las comunicaciones electronicas, asi como promover la responsabilidad y la conducta ética en su uso.

Ademas, se pretende optimizar el flujo de informacion dentro de las dependencias y entidades, mejorar la productividad y garantizar el
cumplimiento de los objetivos institucionales mediante el uso eficiente y efectivo del servicio de correo electrénico; en Gltima instancia, el
propésito de estas politicas es fortalecer la integridad institucional, mantener la confianza de los colaboradores y contactos externos,
contribuir al éxito y la eficacia de las operaciones de cada ente publico.

Referente a la Infraestructura de Red para la proteccién del entorno de los entes publicos de la administracion publica estatal con el fin de
proporcionar lineamientos claros y coherentes para el disefio, implementacion y mantenimiento de una red eficiente, segura y disponible.
El proposito fundamental es optimizar la conectividad, promover la interoperabilidad de sistemas, garantizar, en la medida de lo posible,
la integridad de los datos, y fortalecer la resiliencia de la infraestructura para respaldar las operaciones gubernamentales; fomentandc
buenas practicas de gestion, mejorar la eficiencia operativa, asegurar la continuidad de las comunicaciones criticas y cumplir con los mas
altos estandares de seguridad cibernética.

4. AMBIT O DEAPLICACION.
Estas politicas son aplicables a todas las personas servidoras publicas, trabajadores de base, confianza y eventuales, proveedores

cualquier sujeto que tenga acceso a los sistemas y datos de las dependencias o entidddanidedaion Plblica Estatal centralizada
y paraestatal del Estado de Michoacan. Incluye el uso de cuentas institucionales, dispositivos y aplicaciones en el entorno laboral, como
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computadoras, teléfonos moviles, servidores y cualquier otro dispositivo conectado a las redes gubernamentales. Las pautas y criterios
establecidos en estas politicas se haran del conocimiento general de los servidores publicos, trabajadores y colaboradores, y se aplicaran de
manera consistente en todas las unidades responsables y niveles jerarquicos. Esto incluye la implementacion de politicas de contrasefias
seguras y la gestion de correos electrénicos proporcionados.

Para tomar decisiones sobre los activos informaticos, se debe contar con un informe detallado del estado y uso de dispositivos de usuario
final, dispositivos de red y servidores, ya sean de propiedad de los entes publicos o de uso regular

Son aplicables a este acuerdo las disposiciones de la Ley de ResponsaBilidadistrativas para el Estado de Michoacan de Ocampo,

por lo que los sujetos obligados sefialados en estas politicas deberan sujetarse a sus preceptos. Ello implica que cualquier caso que configure
una falta de las contenidas en la citada keylebera registrar y reportar la incidencia a lgsn@s evaluadores competentes con el apoyo

de sus respectivos enlacesTéenologias de la Informaciéon y Comunicacion (TIC) o unidades analogas, asegurando asi una gestion
adecuada y oportuna de las irregularidades que pudiegan sur

5. GLOSARIO DE TERMINOS.
Acceso FisicoCapacidad de una persona o un sistema para entrar o interactuar con un dispositivo, sistema o lugar fisico. En el contexto
de la seguridad informética, el acceso fisico a una computadora o servidor implica la capacidad de tocar y manipular la maquina directamente,

lo que podria permitir a una persona tener control sobre ella, incluso si las medidas de seguridad légica estan en su lugar

Activo: Elemento intangible digital que forma parte del patrimonio institucional y por su naturaleza generan valor monetario. Este valor esta
relacionado con el provecho que la administracion les da a estos bienes. Ejemplo de ellos son: sistemas, plataformas, aplicativos y similares.

Administracion remota: Capacidad de supervisar, configurar y mantener sistemas, dispositivos o redes desde una ubicacion distante.

Autenticacion reforzada Método avanzado de verificacion de identidad que va mas alla de la simple autenticacion de usuario con nombre
de usuario y contrasefa.

Autenticacion: Proceso de verificar la identidad de un usuario, sistema o entidad para garantizar que sea quien afirma ser

Autenticacion en dos pasos (2K): Medida de seguridad adoptada por empresgan@aciones y personas para proteger el acceso a
activos, recursos o aplicaciones digitales.

Autorizacion: Proceso mediante el cual se otorgan o niegan derechosy privilegios especificos a un usuario, sistema o entidad después de
gue se ha autenticado con éxito.

Brecha: Falla o vulnerabilidad en la seguridad de un sistema, red o aplicacion que permite a personas no autorizadas acceder a informacion
confidencial o realizar acciones no permitidas. Esta vulnerabilidad puede ser explotada por ciberdelincuentes para acceder a datos sensibles,
como numeros de tarjetas de crédito, contrasefias u otra informacion privada.

Cadena de ConfianzgCoT) Serie de medidas y procesos que se implementan para garantizar la seguridad y la integridad de los datos

y sistemas en un entorno informatico. Esta cadena establece una secuencia de confianza que va desde el inicio hasta el final de un proceso
o0 transaccion, asegurando que cada componente, paso o entidad involucrada sea verificada y autenticada de manera adecuada antes de
permitir su participacion o acceso a recursos sensibles.

Certificado de Clave Publica:Tipo de certificado digital utilizado en criptografia de clave publica para autenticar la identidad de una
entidad en linea, como un siti@h una organizacion o un individuo.

Certificados Digitales Documentos electronicos utilizados para autenticar la identidad de entidades en linea, como personas, servidores,
sitioswebo dispositivos.

Cifrado: Proceso de conversion de datos en un formato ilegible o no comprensible, a través de la aplicacion de un algoritmo matematico
o criptografico.

Ciberseguridad: Conjunto de politicas, controles, procedimientos, métodos de gestion de riesgos y normas asociadas con la proteccion
de la sociedad, gobierno, economia y seguridad nacional en el ciberespacio, redes privadas y publicas de telecomunicacion.

Conectividad: Capacidad de dispositivos, sistemas o redes para establecer comunicacion entre si, permitiendo la transferencia de datos y
la interaccion.

Conexion: Establecimiento de un vinculo o enlace entre dos dispositivos, sistemas o redes para permitir la transmisién de datos o la
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comunicacion.

Confiabilidad: Capacidad de un sistema o servicio para funcionar de manera consistente y predecible, sin experimentar fallos o interrupciones
significativas.

Control deAcceso:Gestion y regulacion de quién tiene permiso para acceder a determinados recursos, sistemas, datos o instalaciones
dentro de una organizacién o entorno especifico.

Controles de SeguridadMedidas, procedimientos, politicas, herramientas o acciones implementadas para proteger la informacion, los
sistemas y los activos de una organizacion contra posibles amenazas, riesgos o vulnerabilidades.

Controles loégicos:Medidas y procedimientos implementados a nivelafevarey sistemas informaticos para proteger la informacion,
salvaguardar los activos digitales y garantizar la integridad, confidencialidad y disponibilidad de los datos.

Credenciales dé\cceso:Informacion utilizada para identificar y autenticar a un usuario, permitiéndole acceder a sistemas, aplicaciones,
redes o servicios.

Datos sensiblestnformacion que, debido a su naturaleza, requiere un tratamiento especial y cuidadoso debido a su potencial para causar
dafio o perjuicio si cae en manos equivocadas.

Dependencias y entidades de la administracion publica estatbls Secretarias que conformaAdministracion Publica Centralizada,
establecidas en el articulo 17 de la Legdhica de l&Administracion Publica del Estado de Michoacan de Ocampo; y Entidades, los
Organismos Publicos Descentralizados, Empresas de Participacion Estatal Mayoritaria, Fideicomisos Publicos y los demas que se
establezcan conforme a las leyes de la materia; determinadas en el articulo 37 de la citada Ley

DGGD: La Direccion General de Gobierno Digital de la Secretaria de FinaAzasigistracion.

Direccion IP: Identificador numérico Unico asignado a cada dispositivo conectado a una red. La diRepeidnite que los datos se
envien de un dispositivo a otro a través de la red, de manera similar a como el correo se envia a una direccion fisica especifica.

Dispositivos:Herramienta que se crea con un proposito especifico, usualmente para facilitar una tarea o cumplir una funcion determinada.
Eficiencia: Capacidad de hacer las cosas de manera rapida y sin desperdicio en una red informatica.

Enlaces responsables de TIC o unidad analogkas personas servidoras publicas responsables de las areas de tecnologias, informatica

o computo de las dependencias y entidades, para dar cumplimiento material de la Ley de Gobierno Digital y demas normativa en la materia,
encargados de la atencion y soporte a los sistemas tecnoldgicos, sea espftp@se para su funcionamiento adecuado y eficiente, asi

como de la mejora en la continuidad, reaccion y recuperacion de los servicios de TIC.

Enrutamiento de origen: Método de gestion de trafico en una red que permite a un dispositivo, coouasydeterminar la mejor ruta
para enviar datos basandose en la informacién sobre la ubicacion de origen de esos datos.

Enrutamiento estatico: Método de configuracion de rutas en una red de computadoras donde los administradores definen manualmente
las rutas que los paquetes de datos seguiran a través de la red.

Escalabilidad: Capacidad de una red para crecer y adaptarse facilmente a un mayor nimero de dispositivos o usuarios sin perder rendimiento.
Estandares: Reglas o pautas acordadas que establecen como deben disefiarse, operar e interactuar los dispositivos y sistemas. Esto
estandares son cruciales para garantizar la consistencia, calidad, interoperabilidad o seguridad en un campo especifico, asi como I

compatibilidad entre diferentes productos y tecnologias desarrollados por diversos fabricantes.

Filtrado de paquetes:Unidades de informacion que se envian a través de la red. El filtrado de paquetes implica examinar estos paquetes
y decidir si permitir o bloquear su paso, segun reglas establecidas.

Firewall basado erhost Sistema de seguridad instalado directamente en un dispositivo individual, como una computadora o un servidor,
para controlar y filtrar el trafico de red.

Firewall: Componente de seguridad de red disefiado para monitorear, filtrar y controlar el trafico de datos entre una red privaday otra red,
como internet.

Firmware: Softwareque se encuentra incorporado en dispositivos electronicos, como dispositiesdwlare sistemas integrados y
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componentes electrénicos.

Hardware Componentes fisicos y tangibles de una computadora o dispositivo electrénico, como la pantalla, el teclado, el procesador, la
memoria, los dispositivos de almacenamiento, los cables y otros elementos que conforman la estructura fisica de la maquina.

Hostdedicado: Servidor de computadora exclusivo para una sola entidad, como una empresa o un individuo. Un host dedicado ofrece un
entorno mas controlado y personalizado para alojar aplicaciones, sitios web o cualquier otra carga de trabajo.

ICMP: Protocolo de comunicacion en redes informaticas utilizado para enviar mensajes y realizar funciones de diagnéstico y control.
ICMP es comUnmente asociado con herramientas como el coraind®,que verifica la conectividad entre dispositivos en una red.

Identificador de Conjunto de Servicios (SSID)Nombre Unico que identifica una red inalambrica. Es como el nombre de una tienda en
un centro comercial que distingue esa red inalambrica en particular de otras.

Impacto potencial: Evaluacion de las posibles consecuencias, efectos o resultados que podrian surgir como resultado de una accion,
evento o situacion.

Infraestructura de red: Conjunto de elementos fisicos y l6gicos que forman la base de una red de comunicacion.

Integridad: Calidad de los datos o la informacién que garantiza que no ha sido alterada de manera no autorizada o accidental.

Interfaz de Red: Componente o sistema que permite la conexiéon y comunicacion entre un dispositivo, como una computadora, y una red
de computadoras. La interfaz de red puede ser lanthwarecomosoftware y su funcion principal es facilitar la transmision de datos

entre el dispositivo y otros elementos de la red.

Interrupciones: Eventos inesperados que interrumpen o perturban el funcionamiento normal de un sistema, servicio o dispositivo.

LAN: Conjunto de dispositivos electronicos, como computadoras e impresoras, que estan conectados entre si dentro de un &rea limitada,
CcOmo una casa, una oficina o un edificio.

Lineas de consolaConexiones fisicas o virtuales que permiten la comunicacion directa entre un usuario y un dispositivo, generalmente
através de una interfaz de linea de comandos.

Malware: Tipo desoftwaredisefiado con intencion maliciosa para dafar, interferir, robar datos o realizar acciones no autorizadas en un
sistema informatico, dispositivo o red.

Monitoreo: Proceso continuo de supervision, medicion y evaluacion de actividades, sistemas, o entornos para obtener informacion
relevante sobre su estado, desempefio o cambios.

Naturaleza delAcceso:Se refiere a la caracteristica o tipo de acceso que una persona o sistema tiene a ciertos recursos o informacion.
Puede variar desde ser un acceso abierto y completo a ser restringido y limitado.

Normativas: Conjuntos de reglas, directrices o requisitos establecidos por autoridades, organismos gubernamentales, o industrias para
regular y estandarizar practicas especificas.

OOB: Término que se refiere a la comunicacion o gestion de datos que ocurre fuera del canal principal o de la via convencional. Es como
tener una linea de comunicacion secundaria que se utiliza para propdsitos especiales, generalmente para tareas de control, monitoreo o
gestion.

Paquetes de multidifusion:En el contexto de redes de computadoras, los paquetes de difusion son mensajes que se envian a todos los
dispositivos conectados a una red, sin tener una destinacion especifica.

Parche:Actualizacion desoftwae disefiada para correginejorar o actualizar un programa o sistema operativo. Siendo una solucién que
se aplica a usoftwareexistente para corregir errores, agregar nuevas funciones o mejorar la seguridad.

Pasarela de seguridadComponente de red disefiado para proteger y gestionar el trafico entre redes diferentes, como la red interna de una
organizacion y la internet. Funciona como una barrera de seguridad que filtra, inspecciona y controla el flujo de datos, permitiendo una
comunicacion segura y protegiendo la red interna contra posibles amenazas externas.

Patrones de trafico:Comportamientos repetitivos y predecibles observados en la transferencia de datos a través de una red de computadoras.
Estos patrones pueden incluir la frecuencia de la comunicacion, los tipos de datos transmitidos y las rutas comunes que siguen los datos.
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Privilegio: Nivel de acceso, poder o autorizacidon que se otorga a un usuario, programa, dependencia o entidad dentro de un sistema
informatico u organizacion. Estos privilegios determinan qué acciones, recursos o areas del sistema pueden ser utilizados o accedidos po
un sujeto o uisoftware

Proceso estructurado:Conjunto organizado de pasos o actividades disefiadas para lograr un objetivo especifico de manera eficiente y
consistente.

Protocolo: Conjunto de reglas y acuerdos preestablecidos que permiten la comunicacion entre dispositivos o sistemas. Es como un idioma
compartido que asegura que los diferentes componentes tecnolégicos puedan entenderse y trabajar juntos de manera efectiva.

Protocolobootstrap Conjunto de reglas y procedimientos que permiten que un dispositivo se configure automaticamente al conectarse a
unared.

Protocolo de Contiol deTransmision (TCP): Protocolo de comunicacion en redes informaticas que proporciona una conexion confiable
y ordenada entre dos dispositivos. TCP garantiza que los datos se transmitan de manera segura y completa, verificando la entrega de cac
paquete y reorganizandolos en el orden correcto.

Protocolo de Datagramas de UsuariUDP): Protocolo de comunicacion en redes informaticas que permite la transmision rapida de
datos entre dispositivos sin establecer una conexion previa y sin garantia de entrega.

Protocolo deTransferencia deAr chivos(FTP): Conjunto de reglas que facilita la transferencia de archivos entre computadoras a través
de unared. Es como un servicio de mensajeria que te permite enviar y recibir archivos de una ubicacion a otra, como si estuvieras copiand
archivos de una carpeta a otra.

Protocolo deTransferencia de Hipetexto (HTTP): Conjunto de reglas que permite la transferencia de informacion/dmlthWde
Weh. Es como el sistema de mensajeria deela donde el navegador y los servidores web intercambian datos.

Protocolo Simple deAdministracion de Red SNMP): Permite monitorear el rendimiento de los dispositivos, recibir alertas sobre
problemas, e incluso realizar ajustes de configuracion. Es como tener un sistema de comunicacion estandarizado que permite a los
dispositivos de red comunicarse y ser controlados de manera eficiente.

Protocolos de descubrimiento:Conjunto de reglas y procedimientos que permiten que dispositivos en una red se encuentren y
reconozcan mutuamente automaticamente.

Puerta de enlace:Dispositivo o sistema que actia como un punto de entrada o salida entre dos redes diferentes, permitiendo la
comunicacion y la transferencia de datos entre ellas.

Puerto: Numero de identificacion asignado a un proceso especifico o servicio en un dispositivo. Estos nimeros permiten que multiples
servicios se ejecuten en un solo dispositivo sin conflictos, ya que cada servicio utiliza un puerto Gnico para la comunicacion.

Puerto de origen:NUmero de identificacién asociado al remitente de datos en una comunicacion a través de una red. En términos sencillos,
es como la «etiqueta de devolucién» en un paquete enviado por correo: indica desde donde se origin6 la informacion.

Punto de accesoDispositivo de red que permite la conexion inalambrica de dispositivos a una red cableada existente mediante la
tecnologiaM-Fi.

Punto de acceso inaldmbricoDispositivo que permite la conexion de dispositivos electrénicos, como computadoras o teléfonos, a una
red cableada e inalambrica. Es como una «estacion de conexion» que posibilita que tus dispositivos se conecten a internet 0 a una red loc:
sin necesidad de cables.

Recursos tecnoldgicosHerramientas, dispositivos y sistemas basados en tecnologia que se utilizan para facilitar tareas, procesos y
operaciones en diversos &mbitos.

Red: Conjunto de dispositivos electronicos, como computadoras, impresoras o servidores, interconectados para compartir recursos y
comunicarse entre si.

Red conmutada:Infraestructura de comunicacion en la cual se establecen conexiones temporales y exclusivas entre dos puntos para
facilitar la transmision de informacion.

Redundancia:Inclusion de elementos adicionales o duplicados en un sistema con el propésito de asegurar la continuidad del funcionamiento
en caso de fallos.
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Registro: Archivo o conjunto de datos que documenta eventos, actividades o transacciones especificas dentro de un sistema.
Rendimiento de la red:Eficiencia y calidad con la que los datos se transmiten y reciben a través de una red de computadoras.

Riesgo:Posibilidad de que ocurran eventos o situaciones que puedan tener impactos negativos en los objetivos, metas o activos de una
organizacion o individuo.

Router. Dispositivo de red que dirige el trafico de datos entre redes o subredes, asegurando que los datos lleguen a su destino de la manera
mas eficiente posible.

Segmentacion de RedPractica de dividir una red mas extensa en segmentos mas pequefios o subredes con el objetivo de mejorar la
seguridad, el rendimiento y la administracion.

Segmentos de RedCada segmento puede agrupar dispositivos que estan fisicamente cercanos, comparten ciertas funciones o tienen
necesidades de seguridad similares. La segmentacion facilita la administracion y la implementacion de politicas de red especificas para ese
grupo particular de dispositivos.

SegregacioniEn el ambito de la seguridad informatica y de redes hace referencia a la practica de separar o aislar ciertos componentes,
sistemas o datos con el propésito de aumentar la seguridad, reducir riesgos y limitar el impacto de posibles amenazas.

Servidor: Computadora o un sistema informatico que proporciona recursos, servicios, o funcionalidades a otras computadoras, conocidas
como «clientes», dentro de una red.

Sistema de deteccién de intrusosierramienta de seguridad informatica disefiada para monitorear y analizar la actividad en una red o
sistema, identificando posibles intentos de violacion de la seguridad.

Sistemas de respaldo de energi€onjunto de dispositivos disefiados para proporcionar energia eléctrica adicional o continua en caso
de interrupciones o fallas en el suministro principal.

Software Programas informaticos, conjunto de instrucciones y datos que permiten a una computadora realizar tareas especificas.

Spam Mensajes electrénicos no solicitados y generalmente no deseados que se envian en grandes cantidades, generalmente por correo
electrdnico, pero también a través de otros medios como mensajes de texto o redes sociales.

Subred: Porcion légica de una réld méas grande que ha sido subdividida para mejorar la administracion y eficiencia en el enrutamiento de
datos.

Telnet: Protocolo de red que permite a un usuario acceder y controlar remotamente otro dispositivo, como una computadora o un servidor
através de la red.

Terminales virtuales: Permiten el acceso remoto a sistemas y la ejecucion de comandos como si estuvieras fisicamente presente en el
lugar. Son Utiles para administrar sistemas a distancia, facilitando la gestion y el control sin necesidad de estar fisicamente en el mismo lugar
gue la maquina o servidor

Tokens Contexto de la seguridad informatica y la autenticacion se refieren a un elemento o dispositivo utilizado para confirmar la identidad
de un usuario durante un proceso de verificacion.

Topologia de RedEstructura o patron que describe cdmo los dispositivos de una red de computadoras estén interconectados. Puede verse
como un mapa que muestra como los dispositivos, como computadoras, impresoras y enrutadores, estan fisica o ldgicamente conectados
entre si.

Topologia: Estructura o patron que describe como los dispositivos de una red de computadoras estan interconectados. Puede verse como
un mapa que muestra cémo los dispositivos, como computadoras, impresoras y enrutadores, estan fisica o Iégicamente conectados entre
si.

Tréfico de Red:Flujo de datos que viaja a través de una red de computadoras. Este flujo puede incluir la transferencia de archivos, correos
electrénicos, solicitudesweb, mensajes dehat, videoconferencias y cualquier otro tipo de comunicacion digital entre dispositivos
conectados en una red.

Trafico no autorizado: Actividad de datos que ingresa o sale de una red sin la debida autorizacion o permiso. Este tipo de trafico puede
representar una amenaza para la seguridad de la red, ya que puede incluir actividades maliciosas, intentos de acceso no autorizado, o
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violaciones a las politicas de seguridad establecidas.

Usuario final: Persona que utiliza un producto o servicio, especialmente en tecnologia o software, para realizar tareas diarias, sin
necesidad de conocimientos técnicos avanzados, responsable de informar al enlace responsable de TIC o unidad analoga, sobre cualqui
cambio en su asignacion o el estado de los activiesrdevareque tiene asignados, asi como utilizarlos de manera responsable y conforme

a las politicas establecidas, incluyendo la proteccion fisica contra dafios o pérdida.

Vida util: Periodo de tiempo durante el cual se espera que dicho dispositivo funcione de manera adecuada y eficiente para cumplir con su
proposito original. Esta medida se basa en diversos factores, incluyendo la calidad de los componentes, el disefio del dispositivo, el nivel de
uso y mantenimiento, asi como los avances tecnoldgicos que puedan volver obsoletos o menos funcionales ciertos dispositivos con el tiempo

Virtual Routing Forwarding (VRF): Técnica avanzada en el ambito de las redes de computadoras que permite crear multiples instancias
virtuales de un enrutador dentro de un Unico dispositivo fisico.

VLAN: Tecnologia de redes que permite segmentar una red fisica en multiples redes légicas, aislando grupos de dispositivos de manere
virtual, aunque estén conectados a los mismos switches fisicos.

VPN: Tecnologia que crea una conexion segura y cifrada entre un dispositivo y una red privada a través de internet, permitiendo al usuario
enviar y recibir datos de manera segura a pesar de estar utilizando una red publica como internet.

Vulnerabilidades: Debilidades o fallos en sistemas, redes, aplicaciones o procesos que podrian ser explotados por amenazas externas
para realizar acciones no autorizadas, comprometer la integridad de la informacién, o causar dafios a un sistema o a una organizacion.

WiFi ProtectedAcces® (WPA2): Estandar de seguridad para rédesi que proporciona una capa de proteccion para las comunicaciones
inalambricas.

WiFi ProtectedAccess3 (WPA3): Estandar de seguridad para redé$i que proporciona una capa adicional de proteccion para las
comunicaciones inalambricAYPA3 reemplaza a su predece¥dFA2, y mejora la seguridad al hacer mas dificil que los atacantes descifren
las contrasefias y accedan a la red.

Zona desmilitarizada: Area de una red que se encuentra entre una red interna segura y una red externa no confiable, como internet.
6. REVISION Y EVALUACION.

6.1. Lasdependenciasy entidades d&dministracion Publica se deberan comprometer a realizar una revision y evaluacién continua
de sus politicas, procedimientos y controles de seguridad, bajo la guia de DGGD, para garantizar la proteccion efectiva de sus
activos de informacién. Este proceso se llevara a cabo de acuerdo con las siguientes directrices:

A) Auditorias Internas: Se realizaran auditorias internas de seguridad de manera periédica, con el objetivo de evaluar el
cumplimiento de las politicas de seguridad establecidas y la efectividad de los controles implementados. Estas auditorias
seran llevadas a cabo por el equipo de seguridad designado y se centraran en areas especificas de riesgo identificadas
previamente;

B) Analisis de Incidentes:Se llevara a cabo un analisis detallado de los incidentes de seguridad reportados para identificar
las causas subyacentes y las lecciones aprendidas. Esta informacion se utilizara para mejorar los controles de seguridad
existentes y prevenir la recurrencia de incidentes similares en el futuro;

C) Recopilacién de Datos y MétricasSe recopilaran datos relevantes sobre incidentes de seguridad, tendencias de amenazas
y métricas de cumplimiento para evaluar la efectividad de las medidas de seguridad implementadas. Estos datos se
analizaran de manera regular para identificar areas de mejora y tomar decisiones informadas sobre ajustes en las politicas
y procedimientos de seguridad; y

D) Retroalimentacion de los Usuarios FinalesSe solicitara retroalimentacion periddica de los usuarios finales y otras
partes interesadas sobre la eficacia y la experiencia de usuario de las medidas de seguridad implementadas. Esta
retroalimentacion se utilizara para optimizar los controles de seguridad y garantizar que no afecten negativamente la
productividad o la experiencia del usuario.

6.2. Los titulares de las dependencias y entidades, con sus respectivos enlaces de TIC o unidades analogas, seran responsables de q
se ejecuten al interior de cada una las presentes politicas, con la asesoria de la DGGD.

6.3. Las dudas o controversias en la implementacion de estas politicas, asi como en su interpretacion, que surjan en las dependencia
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y entidades, seran resueltas por la DGGD, a través del Departamento de Ciberseguridad.

CAPITULO Il
POLITICAS GENERALES DE CIBERSEGURIDAD

7. POLITICA DE LOS PROCEDIMIENT OS DE CONCESIONY REVOCACION DE ACCESO.

7.1.

~
n

N
w

~
&

Concesién de acceso.

7.1.1. Todo acceso a sistemas y recursos de la dependencia o entidad por parte de las personas servidoras publicas debera ser
solicitado a través de un oficio dirigido a la persona responsable de TIC o con la unidad responsable. Esta solicitud debera
incluir la justificacion del acceso solicitado, la aprobacién de los directivos o departamento correspondiente, y cualquier
otro detalle requerido.

7.1.2. La dependencia o entidad responsable debera evaluar cada solicitud para determinar la legitimidad, la necesidad y los
privilegios de acceso solicitados. Se verificara la autorizacion y se realizaran controles de seguridad para cerciorarse que la
concesion de acceso cumpla con los requisitos y politicas establecidas.

7.1.3. Unavez aprobada, la concesion de acceso se debera llevar a cabo de acuerdo con los privilegios definidos en la solicitud y
aprobados por la autoridad correspondiente. Se proporcionaran credenciales y se informar al solicitante sobre las condiciones
y responsabilidades asociadas con el acceso otorgado.

7.1.4. La concesion de accesos se basara en los principios de necesidad y minimos privilegios, asegurando que cada persona
servidora publica tenga acceso Unicamente a la informacion y recursos necesarios para desempefiar sus responsabilidades
laborales de manera efectiva.

7.1.5. Se deberan realizar cambio de contrasefias a correos electronicos de manera periddica, en un término no mayor a dos meses.

Criterios de Concesion deceso.

7.2.1. Todo usuario que solicite acceso a los sistemas y recursos de la dependencia o entidad debe ser identificado de manera
Unica. Se debera requerir primordialmente el uso de credenciales individuales, como nombres de usuario y contrasefias,
tokens de autenticacion de dos factores, certificados digitales u otros medios aprobados para verificar la identidad.

7.2.2. Sedeberan mantener las credenciales de acceso de forma segura. Se recomienda cambiar las contrasefias periddicamente y
no compartirlas con terceros, ademas de seguir las directrices de complejidad establecidas, tomando como base el apartado
correspondiente de las presentes politicas.

7.2.3. Sedeberaimplementar la segregacion de deberes para limitar los privilegios de acceso y reducir el riesgo de conflictos de
intereses o posibles adulteraciones en los datos. Los roles y responsabilidades se definirdn claramente, evitando la
acumulacion excesiva de privilegios.

Roles y permisos.

7.3.1. Sedeberan establecer roles predefinidos que reflejen las responsabilidades laborales dentro de las dependencias y entidades.
Estos roles estaran asociados a conjuntos especificos de tareas y privilegios de acceso.

7.3.2. Cadarol debera tener una descripcion detallada que especifique las funciones, responsabilidades y los permisos asociados
a dicho rol. Esto garantizara una comprension clara de las expectativas y los limites de cada rol.

7.3.3. Se debera llevar a cabo una revision periodica de los roles asignados para garantizar que sigan siendo apropiados y se
ajusten a las tareas realizadas por los usuarios.

7.3.4. Cada rol debera tener asociado un conjunto de permisos que determinaran el acceso a los sistemas, aplicaciones y datos.
Estos permisos deberan estar claramente definidos y documentados.

Acceso a Datos Sensibles.
7.4.1. Se debe establecer un proceso de clasificacion de datos para identificar y etiquetar la informacion sensible. Esto incluira

informacion confidencial, personal, financiera o cualquier otro tipo de datos considerados sensibles en uso en la Dependencia
o entidad como lo refiere la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
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Michoacan de Ocampo y la Ley Gimnsparencidcceso a la Informacion Publica y Proteccion de Datos Personales del
Estado de Michoacan de Ocampo.

7.4.2. Se debera mantener un inventario actualizado que detallara la ubicacion, el tipo de datos y las personas con acceso a este
informacion sensible.

7.4.3. Elacceso a datos sensibles estara restringido Gnicamente a usuarios autorizados que necesiten dicha informacion para el
desempefio de sus atribuciones y funciones laborales.

7.4.4. Losresponsables de TIC o unidades analogas de los entes publicos deberan implementar medidas de seguridad especifica:
para la proteccion de datos sensibles, como el cifrado, la monitorizacion de accesos, controles de acceso basados en roles
entre otras practicas recomendadas.

7.4.5. Se deben establecer controles estrictos para el acceso a datos sensibles, incluyendo autenticacion reforzada, limitacion de
acceso basada en necesidad, y revision continua de privilegios.

7.5. Periodos d&alidez deAcceso.

7.5.1. Todo acceso otgado debera tener un periodo de validez inicial claramente definido. Este periodo se establecera en funcién
de la naturaleza del acceso y las necesidades operativas del colaborador, estas acciones estaran sujetas a revision \
renovacion periédica.

7.5.2. Se deberaimplementar un proceso formal y documentado para la renovacion del acceso una vez que el periodo inicial esté
por expirar Esto puede incluir la verificacion de la necesidad continua del acceso y la actualizacion de credenciales de
acuerdo con las politicas establecidas.

7.5.3. Se deberan llevar a cabo revisiones periddicas para evaluar la necesidad continua del acceso y asegurarse de que siga siend
relevante para las responsabilidades laborales del usuario.

7.6. Revocacion de acceso.

7.6.1. Todos los accesos, donde las personas servidoras publicas, trabajadores de base, confianza y eventuales, proveedores
cualquier sujeto que con causa justificada tenga acceso a los sistemas y datos que puedan ocasionar intencionalmente,
perjuicios materiales durante el desempefio de las labores o con motivo de ellas, en los edificios, obras, maquinaria,
instrumentos, materias primas y demas objetos relacionados con el trabajo tanto fisicos como ldgicos, en los activos
asignados para el cumplimiento de sus responsabilidades y ejercicio de sus atribuciones y funciones podran ser revocados.
Estos activos incluyen, pero no se limitan a los siguientes:

a) Cuentas institucionales de correo electrénico;

b) Documentos tanto en formato fisico o digital, que contengan informacion referente al ejercicio de las funciones del
miembro del personal;

C) Acceso fisico a cualquiera de los edificios u oficinas de trabajo de la entidad;
d) Acceso fisico y l6gico a cualquiera de las rddsld, MAN y VPNle la dependencia o entidad; y

e) Credenciales de acceso a dispositivos tales como: impresoras, computadoras, correos electrénicos institucionales,
servidores, entre otros.

7.6.2. En el caso de necesitar revocar el acceso, se seguird un procedimiento definido y documentado. Esta accion seré llevada a
cabo por la persona servidora publica responsable de TIC o titular de la unidad administrativa autorizada para dicho fin,
en conformidad con los procedimientos de seguridad y control establecidos dentro de la dependencia o entidad.

7.6.3. Se notificara al usuario afectado sobre la revocacion de sus privilegios de Adegséas, se mantendra un registro
detallado de las acciones de revocacion, incluyendo la justificacion, la fecha y la identidad de la persona que realizo la
revocacion.

8. POLITICA DE LA CREACION, USO Y ENTREGA DE CONTRASENAS.

8.1. Se debera establecer cierta complejidad en el uso y establecimiento de contrasefias teniendo en cuenta los siguientes puntos:
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

a) Las contrasefias deben tener una longitud minima de 12 caracteres y contener una combinacién de letras mayusculas
y mindsculas, nimeros y simbolos; y

b) Evitar el uso de informacion personal facilmente identificable, como nombres propios, fechas de nacimiento o
palabras comunes.

Se debe establecer un periodo especifico para el cambio de contrasefias con un lapso minimo de 30 dias y un maximo de 90. De igual
forma, no se debera hacer uso de contrasefias antiguas y deberan ser Ginicas para cada una de las cuentas y sistemas asignadas a un
usuario.

Se deberé establecer el uso de autenticacion multifactorial, de tal manera que exista una capa extra de seguridad al momento de
realizar accesos de cualquier tipo.

Debe prohibirse el almacenamiento de contrasefias en documentos no seguros, tales como hojas de calculo, notas o correos
electrénicos sin cifrar

Las contrasefias pertenecientes a cada usuario deberan ser Unicas e intransferibles, por lo que no deberan ser compartidas a ningin
otro usuario en circunstancias normales.

Se deberan establecer procedimientos para monitorear el uso de contrasefias y detectar actividades sospechosas o intentos de
acceso no autorizados.

En caso de sospecha o vulneracién de alguna cuenta o sistema por compromiso de contrasefias, el incidente debera ser reportado
a la brevedad posible a la DGGD, para que esta la canalice dependiendo de la naturaleza que trate, al area que la atendera.

Se deberan implementar mecanismos de bloqueo de cuentas después de un nimero determinado de intentos fallidos de inicio de
sesion, y establecer procesos seguros de recuperacion de contrasefias.

Se debera realizar evaluaciones periddicas de riesgos para determinar la efectividad de los requisitos actuales de contrasefia y
ajustarlos seguin sea necesario para abordar nuevas amenazas.

Del procedimiento de entrega de usuarios, contrasefias y correos electrénicos institucionales para los Servidores Publicos de
dependencias y entidades:

8.10.1. Solicitud:La DGGD seré la unidad que otorgue los controles de acceso a los sistemas, plataformas, aplicaciones y de mas
recursos del entorno digital del Estado con los que cuente y sea susceptible de entregar mediante previa solicitud del titular
de la dependencia o entidad o titular de la unidad responsable, para asignar al servidor publico de que se trate, el usuario,
los roles y permisos necesarios para el desempefio de sus funciones, anexando copia del nombramiento con que se ostenta.

8.10.2. Asignacion de usuaridza DGGD, a través de la Direccion de Infraestructura y Sistemas, entregaré al servidor publico en
sobre cerrado el usuario, contrasefia inicial y un correo electrénico institucional en caso de aun no tenerlo.

8.10.3.Control de Uso y las responsabilidades que impli€ana usuario seré responsable del mecanismo de control de acceso
que se le proporciona, esto es, de su clave de usuario y contrasefia necesario para el acceso y uso de los recursos e
informacién del Entorno Digital del Estado, por lo cual debera mantenerlo en forma confidencial.

a) El acceso a la plataforma o sistema sera para el ejercicio exclusivo de las atribuciones que le corresponden conforme
al nivel de responsabilidad del usuario;

b) La clave de usuario autorizada es de uso personal, intransferible, inmutable e institucional, y seré responsabilidad
exclusiva del usuario el manejo que en dicha clave se ejecute, siendo susceptible a las sanciones aplicables, por lo
tanto, no esta permitido el uso de la misma clave de usuario por varios usuarios y esta prohibido compartir la
contrasefigdsi mismo esta prohibido divulgadransferir publicar prestar o suplantar el acceso a la Plataforma o
Sistema;

C) Al realizar el primer acceso con la clave asignada, el usuario debera cambiar la contrasefia inicial, asimismo, debera
realizar periodicamente su cambio. En caso de sospecha de que la contrasefia es conocida por otra persona, tendra
la obligacion de cambiarla inmediatamente y notificar a su superior esta situacion, asi como la posible intrusion,
para deslindar responsabilidad en caso necesario;

d) Cualquier cambio en los roles, perfiles y responsabilidades del usuario que modifique sus privilegios de acceso al
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8.11.

8.10.4.

8.10.5.

8.10.6.

sistema o plataforma a que hace referencia en este documento, debera ser notificado por escrito ala DGGD, por el
titular del area respectiva, a fin de realizar el ajuste. La vigencia de la clave es indefinida, en tanto continue la relacion
laboral. Po lo que, en la misma forma, se debera solicitar la baja y/o cancelacion de la clave de usuario, de manera
inmediata a la separacién del servicio del usuario, por cualquier circunstancia; y

e) Si el usuario olvida, bloquea o extravia su contrasefia, debera reportarlo por escrito a la DGGD, para que se le
proporcione una nueva, podré hacerlo por correo electrénico dirigideadeservicio@sfa.michoacan.gob.mx,
0 por mensaje d&/hatsAppal nimerod43 4823248donde el usuario podra solicitar ayuda; soporte técnico o
notificar lo conducente.

Conciencia de hacer un mal uso de los datos con responsabilidad civil, laboral, penal, fiscal y/o administrativa: De
conformidad con los articulos 97 y 102 de la Ley@d@sparencidcceso a la Informacién Pablica y Protecciéon de Datos
Personales del Estado de Michoacan de Ocampo, por lo que usar, sustraer, divulgar, compartir con terceros sin su
consentimiento, utilizarlos para fines distintos a los que fueron recabados, venderlos o rentarlos a terceros, conservarlos
por mas tiempo del necesario, no protegerlos adecuadamente, transferirlos, utilizarlos para discriminar o dafiar su reputacion,
ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente, sin causa legitima, la informacién que se encuentre bajo
su custodia como servidor publico o a la cual tengan acceso o conocimiento con motivo de su empleo, cargo o comision
conforme a las facultades correspondientes puede estar sujeto a sanciones conforme a lo previsto en el Capitulo Il de la Ley
deTransparencid@cceso a la Informacion Publica y Proteccion de Datos Personales del Estado de Michoacan de Ocampo
(LTAIPPDPEMO) asi como del orden civil, penal, administrativa o penal que procedan conforme a lo previsto en los
articulos 210, 211, 211 BIS, 211 bis 1, 211 bis 7, 214 fraccion IV del Cédigo Penal Federal y demas relativos y aplicables
de la legislacion federal.

Aceptacion y compromisd:as personas servidoras publicas que reciban la clave de usuario y contrasefia inicial deberan
firmar un documento que incluye:

a) Los datos del solicitante (cargo, dependencia o entidad y/o unidad responsable, nimero de oficio de la solicitud,
fecha de asignacion);

b) Los datos de la persona autorizada (a quien se asigna el usuario y el cargo o area de adscripcion);

C) La asignacién de usuario (sistema, aplicacion o plataforma para la que se asigna, usuario asignado, contrasefia inicial
y el rol o perfil de acceso);

d) Un apartado sobre el control de uso del usuario;

e) Manifestaciones de confidencialidad y responsabilidad;

f) La aceptacion del funcionario publico, incluyendo su nombre, fecha y firma autografa; y

0) La firma, cargo y correo electronico institucional del representante de la DIS que entrega la clave de usuario
asighada.

Contacto de quien entred?ara cualquier duda o aclaracion, el servidor publico puede contactarse con la DIS a través del

correo electrénico institucional proporcionado en el documento de aceptacion.

Del procedimiento interno de entrega de usuarios, contrasefias y correos electronicos institucionales para los servidores publicos:

8.11.1.

8.11.2.

Para el caso de correos electronicos institucionales, se debera solicitar el usuario, contrasefia por oficio dirigido a la DGGD,

y en los que se realicen entregas de contrasefias, accesos a plataformas, sistemas o paginas, que sean desarrollos propio
legados o adquiridos, internamente, la dependencia o entidad debera realizarlo por escrito en sobre cerrado y considerando
los siguientésic).

Control de uso y las responsabilidades que impli€ada usuario sera responsable del mecanismo de control de acceso
que se le proporciona, esto es, de su clave de usuario y contrasefia necesario para el acceso y uso de los recursos ¢
informacién del Entorno Digital del Estado, por lo cual debera mantenerlo en forma confidencial:

a) El acceso a la plataforma o sistema sera para el ejercicio exclusivo de las atribuciones que le corresponden conforme
al nivel de responsabilidad del usuario;

b) La clave de usuario autorizada es de uso personal, intransferible, inmutable e institucional, y sera responsabilidad
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©)

d)

exclusiva del usuario el manejo que en dicha clave se ejecute, siendo susceptible a las sanciones aplicables, por lo tanto,
no esta permitido el uso de la misma clave de usuario por varios usuarios y esté prohibido compartir la émitrasefia.
mismo esta prohibido divulgar, transferir, publicar, prestar o suplantar el acceso a la Plataforma o Sistema;

Al realizar el primer acceso con la clave asignada, el usuario debera cambiar la contrasefia inicial, asimismo, debera
realizar periodicamente su cambio. En caso de sospecha de que la contrasefia es conocida por otra persona, tendra
la obligacion de cambiarla inmediatamente y notificar a su superior esta situacion, asi como la posible intrusion,
para deslindar responsabilidad en caso necesario; y

Cualquier cambio en los roles, perfiles y responsabilidades del usuario que modifique sus privilegios de acceso al
sistema o plataforma a que hace referencia en este documento, debera ser notificado por escrito al superior
jerarquico directo y en su caso a la DGGD, a fin de realizar el ajuste. La vigencia de la clave prevalecera en tanto
continue la relacion laboral. Por lo que, en caso de rescision laboral o cambio de cargo, se debera solicitar la baja o
cancelacion de la clave de usuario, de manera inmediata a la separacién del servicio del usuario, por cualquier
circunstancia.

8.11.3.Conciencia de hacer un mal uso de los datos con responsabilidad civil, laboral, penal, fiscal y/o admirdetrativa:
conformidad con los articulos 97 y 102 de la Leym@d@sparenciaicceso a la Informacién Publica y Protecciéon de Datos
Personales del Estado de Michoacan de Ocampo, por lo que usar, sustraer, divulgar, compartir con terceros sin su
consentimiento, utilizarlos para fines distintos a los que fueron recabados, venderlos o rentarlos a terceros, conservarlos
por mas tiempo del necesario, no protegerlos adecuadamente, transferirlos, utilizarlos para discriminar o dafiar su reputacion,
ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente, sin causa legitima, la informacién que se encuentre bajo
su custodia como servidor publico o a la cual tengan acceso o conocimiento con motivo de su empleo, cargo o comision
conforme a las facultades correspondientes puede estar sujeto a sanciones.

8.11.4. Aceptacion y compromisdl funcionario publico que reciba la clave de usuario y contrasefa inicial debera firmar un
documento que debera incluir:

a)

b)

<)

d)
e)
f)

9

Los datos del solicitante (cargo, dependencia o entidad o unidad responsable, nimero de oficio de la solicitud, fecha
de asignacion);

Los datos de la persona autorizada (a quien se asigna el usuario y el cargo o area de adscripcion);

La asignacion de usuario (sistema, aplicacion o plataforma para la que se asigna, usuario asignado, contrasefia inicial
y el rol o perfil de acceso);

Un apartado sobre el control de uso del usuario;
Manifestaciones de confidencialidad y responsabilidad;
La aceptacion del funcionario publico, incluyendo su nombre, fecha y firma autografa; y

La firma, cargo y correo electrénico institucional del representante de la DIS que entrega la clave de usuario
asignada.

9. POLITICA DE LA GESTION DE INVENTARIO Y CONTROL DEACTIV OS DEHARDWARE.

9.1. Gestién de inventario.

9.1.1. Los activos deben estar debidamente registrados en una bitacora para un mayor control y ubicacion de los mismos, con la
finalidad de evitar pérdidas o aprovechamiento de los recursos. La bitacora debe contener al menos los siguientes rubros:

a)
b)
<)
d)

e)

Nombre del dispositivo;
Fecha de adquisicion;
Estado;

Propietario del activo;

Departamento al cual pertenece;
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9.2.

9.1.2.

9.1.3.

9.1.4.

9.15.

f) No. de serie del dispositivo;

s)] Sistema operativo;

h) Si tiene o0 no autorizacion para conectarse a la red;

i) Cada activo debe estar asociado a un identificador o etiqueta; y
) Especificaciones técnicas.

Los activos tecnoldgicos asignados a usuarios finales deberan ser respaldados por medio de la firma de un formato de carta
en el cual se especifique que el uso y asignacion de activos sera Unica y exclusivamente para el cumplimiento de actividades
pertenecientes a la entidad.

Se debera implementar algsoitwae que permita la gestion del inventario actual de hardvarsoftwae podré ser con
licencia o sin licencia, pero si debera gestionar y almacenar las caracteristicas de cada dispositivo, de tal manera que la
informacién sea (til cuando se requiera.

La topologia de la infraestructura debera estar documentada en su totalidad por el enlace responsable de TIC o unidad

andloga, incluyendo todos los equipos con los que se cuente, sus caracteristicas, area o departamento a los cuales esta
asignados, asi como también un diagrama de red que permita identificarlos de manera légica. Dicha topologia debera estar

disponible para todo el personal de servicio apropiado.

Los enlaces responsables de TIC o unidades analogas de las dependencias y entidades definiran los tiempos estimados d
vida util de los equipos de computo y telecomunicaciones para programar con anticipacion su renovacion y realizar la
respectiva actualizacion del inventario con el que se cuenta de acuerdo con los procesos establecidos por la propia
direccion. Considerando lo siguiente:

a) Equipo que se encuentre en su ciclo final de vida y no cuente con soporte de mantenimiento por parte de los
fabricantes, debera ser reemplazado por uno de nueva generacion.

Control de activos deardware

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.25.

Los enlaces responsables de TIC o unidades analogas de las dependencias y entidades seran los encargados de verificar
se requiere algin cambio y/o soporte para cualquier activo de la dependencia bajo el procedimiento definido por el mismo.

Para el proceso de adquisicion de activosaddware se debera adquirir equipo nuevo Unicamente en caso de que no se
encuentre en el inventario y este no esté en uso con la finalidad de contar con un aprovechamiento de los recursos y reducir
costos.

De acuerdo al tipo de activo del cual se requiera hacer uso, podra cambiar el personal autorizado y para ello se contempla
lo siguiente:

a) Solo personal adscrito podra hacer uso de las impresoras pertenecientes a las dependencias o entidades;

b) Los dispositivos moviles pertenecientes a personal base, de confianza o usuarios autorizados deberan respetar las
politicas de uso dentro de las instalaciongs; y

C) El uso de dispositivos que no se encuentren a nombre de la dependencia o entidad deberan ser permitidos
Unicamente si se autoriza al usuario el utilizarlos. Digase dispositivos como computabletgsiiscos duros o
algun otro tipo de medio de almacenamiento.

Los activos déardwaretinicamente podran ser adquiridos por proveedores autorizados y registrados dentro del Padron
de Proveedores del Ejecutivo del Estado, en apego al articulo 5° de Bases y Lineamientos en Mddgrisialenes,
Arrendamientos y Prestacion de Servicios Relacionados con Bienes Muebles e Inmuebles del Estado de Michoacan de
Ocampo, para el Ejercicio Fiscal que corresponda y demas aplicables de laAdnuiséciones Arrendamientos y

Prestacion de Servicios relacionados con Bienes Muebles e Inmuebles del Estado de Michoacan de Ocampo, de conformidad
con el monto a erogaasi como la Gui@écnica parddquisicion de Equipo de Cémputo.

Se debera establecer una cadena de confi@oZala cual se encargue de validar cada componetigrde/are mediante
un certificado de clave publica que identifique la autoridad del mismo. De esta manera sera posible llevar una mejor
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administracion con respecto a lo que esta permitido (y lo que no) para dispositivos de usuario final.

10. POLITICA DE LA PROTECCION Y USO DE CORREO ELECTRONICO.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Los usuarios son responsables de proteger sus credenciales de acceso al correo electronico institucional y no deberan de compartirlas
con terceros.

Todos los usuarios deben habilitar la autenticacion en dos g&ddsif sus cuentas de correo electronico institucion@FA&s
obligatoria para acceder desde dispositivos no confiables o fuera de la red institucional. Esto afiade una capa adicional de seguridad
y reduce el riesgo de acceso no autorizado.

El uso de correo electronico institucional se debera limitar Unica y exclusivamente para asuntos relacionados con las actividades
laborales.

Todo correo entrante de origen desconocido que contenga spsibjeorreo no deseado, correo basura o informacién de dudosa
procedencia debe ser ignorado y reportado a su enlace responsable de TIC o unidad analoga y en caso de no contar con este, con
su proveedor de servicios de correos electronico.

Sera responsabilidad de cada usuario verificar que la informacion del correo electronico sea la adecuada, revisando periddicamente
la bandeja de entrada y salida.

Las personas servidoras publicas deberan tratar la informacién confidencial con la maxima seguridad. No deberan enviar informacion
sensible sin cifrar, y no deben reenviar correos institucionales sin autorizacion previa.

Se deberan establecer procedimientos para la gestion segura de archivos adjuntos y enlaces en los correos electronicos, incluyendo
la prohibicién de la apertura de archivos o enlaces desconocidos o no solicitados que puedamebntgaer

Se deberan definir periodos de retencion para los correos electronicos y establecer procedimientos para la eliminacion segura de
correos electrénicos obsoletos o no requeridos, en cumplimiento con las regulaciones de retencion de registros.

Se deberan implementar herramientas de monitoreo y auditoria para supervisar el uso del correo electrénico, detectar actividades
sospechosas y responder rapidamente a incidentes de seguridad relacionados con el correo electrénico.

11. POLITICA DE LA PLANEACION DE INFRAESTRUCTURA EN RED.

11.1.

De la infraestructura de red.

11.1.1. Se deberé establecer una topologia de red jerarquica para optimizar la eficiencia y la escalabilidad. Esto incluira la segmentacion
de lared en areas funcionales para facilitar la administracién y mejorar la seguridad.

11.1.2.Laeleccion del equipamiento de red se debe guiar por estdndares de la industria, considerando la capacidad actual y futura
de lared.

11.1.3. Se deberan utilizar dispositivos de fabricantes reconocidos de las lineas empresariales por su confiabilidad y seguridad, con
actualizaciones regulares filenwarey soporte.

11.1.4.Se debera seguir los estandares de cableado que aseguren la confiabilidad y el rendimiento 6ptimo. Los cables se organizaran
y documentaran adecuadamente, siguiendo normativas especificas para cada tipo de conexion.

11.1.5.Lainfraestructura de red deber& incorporar mecanismos de redundancia para mitigar posibles interrupciones.

11.1.6. Se deben implementar protocolos de tolerancia a fallos para garantizar una operacion continua, incluso en situaciones de
emergencia.

11.1.7.La actualizacion regular demwaredebe ser una practica estandar para abordar y mitigar vulnerabilidades de seguridad
potenciales, garantizando la integridad y confidencialidad de la informacién transmitida.

11.1.8.Se debe establecer un proceso estructurado para la implementacion de cambios en la infraestructura de red, que incluira la
evaluacion de impacto, la planificacion detallada y la ejecucién supervisada.

11.1.9.Se deben asignar responsabilidades especificas a los equipos involucrados, y se realizaran pruebas exhaustivas antes de la
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11.2.

implementacion completa de una infraestructura de red.
11.1.10. Se debera desarrollar un calendario de despliegue de una red que minimice el impacto en las operaciones de la entidad.
11.1.11. Se deberéa contar con una red conmutada para la arquitectura de subred filtrada correspondiente a la zona desmilitarizada

11.1.12. Se deberéa contar con un enrutamiento estatico emtretérsy la puerta de enlace de seguridad al momento de configurar
unared.

11.1.13. No se debera aceptar la informacion de enrutamiento de origen.

11.1.14. Solo se deberéan instalaftwaréprogramas en la puerta de enlace de seguridad que sean absolutamente necesarios para la
operacion.

11.1.15. Se deberéa asegurar de que los puertos no estén habilitados de forma predeterminada.

11.1.16. Se debera asegurar de que los puert@niteh Port Analyzeno estén habilitados a menos que se necesite el uso de
sistemas de deteccion de intrusos.

11.1.17. Se debera garantizar que las contrasefias que se implementen en las interfaces de los dispositivos cumplan con los
requerimientos de una contrasefia segura.

11.1.18. Se debera asegurar que el registro de todos los eventos de administracion y de todo el trafico se encuentre habilitado pare
eventos de seguridad.

11.1.19. Se deberan establece procedimientos de seguridad claros que abarquen la autenticacion, autorizacion, cifrado y auditoria
de la infraestructura de red. Estos procedimientos se actualizaran regularmente para abordar las amenazas emergentes \
garantizar un entorno seguro y conforme a los estandares.

11.1.20. Se implementaran controles de acceso basados en roles para limitar el acceso a la red y los recursos y lineamientos
establecidos en la politica de concesion y revocacion de accesos.

Control de Redes.

11.2.1. Se deberan desarrollar procedimientos detallados para solicitar, revisar, aprobar e implementar cambios en la infraestructura
de red. Cada solicitud de cambio sera evaluada en funcion de su impacto potencial, con una atencién especial a los cambios
criticos que puedan afectar la seguridad, disponibilidad o rendimiento de la red.

11.2.2. Antes de laimplementacion, se debera llevar a cabo una evaluacion exhaustiva de impacto para comprender las implicaciones
potenciales de cada cambio propuesto. Esto incluiré la identificacion de posibles riesgos y la planificacion de estrategias de
mitigacion.

11.2.3.Se deberan implementar sélo aquellos cambios autorizados, después de una evaluacién de impacto completa de seguridac
y rendimiento de la red.

11.2.4.Cada cambio debera ser documentado de manera detallada, incluyendo la justificacién, los pasos de implementacion y
cualquier leccion aprendida. La documentacion servira como referencia futura y contribuird a la mejora continua del
proceso.

11.2.5. Se deberan establecer los controles I6gicos para el acceso a los diferentes recursos informaticos, con el fin de mantener los
niveles de seguridad apropiados.

11.2.6. Se deberan proporcionar a los colaboradores y terceros todos los recursos tecnolégicos de conectividad necesarios para que
puedan desempeniar las funciones y actividades laborales.

11.2.7.El area correspondiente de la administracion de la infraestructura o &rea de Tl deberé essffteceesbrrespondiente
para monitorear la funcionalidad de las redes a través del uso de analizadores de red.

11.2.8.No se debera realizar la instalacion de dispositivos como puntos de acceso sin antes haber sido evaluada, autorizada,
ejecutada y controlada por el area responsable de la infraestructura de red o area de TI. Esta medida se debe a que se vulner
la seguridad de la red y degrada el rendimiento de las conexiones afectando a todos los colaboradores de la entidad.
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11.3.

11.4.

11.5.

Seguridad de la Infraestructura de Red.

11.3.1.Se deberan establecer procesos regulares de auditoria para evaluar el cumplimiento de la infraestructura de red con las
politicas de seguridad establecidas. Estas auditorias se realizaran de manera independiente y abordaran aspectos como la
configuracién de seguridad, el acceso autorizado y las actividades de registro.

11.3.2.Las acciones correctivas derivadas de auditorias se implementaran de manera oportuna y eficaz. Estas acciones podrian
incluir ajustes en la configuracion de seguridad, mejoras en la capacitacion del personal o actualizaciones en las politicas y
procedimientos para abordar las areas identificadas de mejora.

11.3.3. Se deberan despledaewalls para filtrar el trafico no autorizado, configurando reglas especificas para permitir inicamente
el trafico necesario para el funcionamiento de los servicios.

11.3.4.Se deberéa contar con mecanismos de defensa tales comblatgamkintrusion Detection (NIDS) y Network Intrusion
Prevention (NIPSpara la proteccion de la infraestructura.

11.3.5.Deberan implementarse mecanismos y procedimientos los cuales se encarguen de permitir, denegar o descartar conexiones
0 paquetes.

11.3.6.En caso de requerir acceso remoto a recursos de la entidad, se debe hacer uso de redes privad¥® My tpales (
ampliar la seguridad a través de tineles.

11.3.7.Se debera implementar una lista de control de ace8&i | para controlar el acceso hacia y desd¥lasN Se deberan
crear filtrosVACL para denegar a los paquetes la capacidad de fluir &/attdé

11.3.8. Se deberan deshabilitar los protocolos de administracion remota sin cifrar que se utilizan para administrar la infraestructura
de red (verbigraci@lnet Protocolo de transferencia de archivieEH]).

11.3.9.El enlace responsable de TIC o unidades anélogas debera deshabilitar los servicios innecesarios, o en su caso solicitarlo a
la DGGD.

11.3.10. Para la administracion y control de las configuraciones en servidores se deberéa configurar el acceso seguro a las lineas de
consola, auxiliares y terminales virtuales.

Segmentacion de redes.

11.4.1.Se deberéan identificar y definir claramente los segmentos de red con base en criterios de seguridad y funcionalidad. Esto
incluira la separacion de redes para diferentes departamentos, niveles de confidencialidad y tipos de trafico, garantizando
una adecuada segmentacion para limitar la propagacion de posibles amenazas.

11.4.2.Se deberan establecer procedimientos de acceso que regulen la comunicacion entre diferentes segmentos de red. Estos
procedimientos se basaran en el principio de minimo privilegio, restringiendo el trafico solo a lo esencial para las operaciones
y limitando la exposicion potencial a amenazas internas.

11.4.3.Se deberan establecer sistemas de monitoreo continuo para supervisar el trafico entre segmentos. Cualquier actividad
inusual o no autorizada se identificara rapidamente, permitiendo una respuesta inmediata para mitigar posibles amenazas
y garantizar la seguridad global de la red.

11.4.4.Se debera hacer uso\eANspara separar l6gicamente el trafico en una red fisica, definiendo reyla&gue reflejen
los requisitos de segmentacion.

11.4.5.Se debera contar con una gestion y administracion de la red fuera de®aBya (

11.4.6.Se debera usar enrutamiento y reenvio virfMMBF) para segmentar el trafico de red en multiples tablas de enrutamiento
simultaneamente en un sotwter.

Infraestructura fisica.
11.5.1.Es responsabilidad del area encargada de la infraestructura de red velar por la integridad de esta, por lo cual su mantenimiento

s6lo puede ser hecho por personal especializado y bajo supefigios.los requerimientos de nuevas conexiones de
redes deben ser dirigidos a los responsables de la red.
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11.6.

11.7.

11.5.2.Se deberan implementar medidas para restringir el acceso fisico a las instalaciones que albergan la infraestructura de red.
Esto incluira sistemas de control de acceso, camaras de vigilancia y registros de entrada, asegurando que solo personal
autorizado tenga acceso a areas criticas.

11.5.3. Se deberan implementar sistemas de respaldo de energia para garantizar el funcionamiento continuo de la infraestructura de
red en caso de cortes de energia. Estos sistemas pueden incluir generadores de respaldo y baterias para asegurar |
disponibilidad constante de los servicios criticos.

11.5.4.Se debera reforzar los dispositivos de red haciendo uso de las configuraciones seguras establecidas por la entidad.

11.5.5.Se debera establecer sistemas de monitoreo ambiental para supervisar las condiciones fisicas en las instalaciones. Estc
incluira la deteccion de cambios en la temperatura, humedad y otros factores que puedan afectar negativamente la
infraestructura de red, permitiendo una respuesta proactiva antes de que se produzcan problemas graves.

11.5.6.El cableado se debera organizar de manera estructurada y se debera etiquetar claramente para facilitar la identificacion y el
mantenimiento. La documentacion detallada de la disposicion fisica del cableado permitira una rapida intervencién en caso
de problemas y facilitara futuras expansiones o modificaciones.

11.5.7.Para la administracion de las funciones de red, deberan ser realizadas desidadicado y totalmente parcheado a
través de un canal seguro, preferiblem&B.

Proteccién de Redes inalambricas.

11.6.1.Para el proceso de adquisicion de un punto de acceso inalambrico, se debera cambiar las contrasefias predeterminadas po
el proveedor del servicio.

11.6.2.Los responsables de la infraestructura de red deberan solo permitir acceso a la red al colaborador autorizado.
11.6.3.Lared debera estar cifrada pFA2 y WR3.
11.6.4.Se debera proteger el identificador de la(&8lID),cambiarlo por uno Unico para evitar la identificacion del recurso.
11.6.5. Se debera realizar la configuraciéon dé-irewall en los dispositivos inalambricdSifewall basado ehos) asi como para

la red internaKirewall basado en enrutador o médem).
11.6.6.Los responsables de la infraestructura de red deberan manteofévatede punto de acceso parcheado y actualizado.

11.6.7.Se debera considerar el uso de un portal de acceso para validar la autenticacion a redes inalambricas e impedir el acceso ¢
recursos criticos de la red.

Filtrado de paquetes.

11.7.1. Se deberan implemenfaewallsperimetrales para filtrar el tréfico entrante y saliente en los limites de la refiré&stols seran
configurados para permitir inicamente el tréfico autorizado, bloqueando cualquier intento no autorizado de acceso a la red.

11.7.2.Se deberan establecer reglas especificas para el filtrado de paquetes, definiendo qué tipos de trafico son permitidos o
bloqueados en funcién de criterios como directfgiprotocolo, puertos y patrones de trafico. Estas reglas seran revisadas
y actualizadas regularmente para adaptarse a las necesidades cambiantes de seguridad.

11.7.3. Se deberan implementar soluciones de filtrado de contenido para bloguear el acceso a sitios web maliciosos o inapropiados.
Esto se lograra mediante la inspeccion de los datos en el nivel de aplicacion, identificando y bloqueando contenido no
deseado segun politicas establecidas.

11.7.4.Como minimo, el dispositivo de filtrado de paquetes debera ser capaz de:

a) Soportar el filtrado de paquetes sobre la base de (paquete). Direccion IP de origen y de destino;

b) Puerto de origen y destino (par@r, UDP);

C) Direccion de la conexion (entrante, saliente);
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d) Preservar las reglas de filtrado como inherentemente consistentes;

e) Filtrar paquetes para cada interfaz de red por separado;

f) Soporte de paquetes de multidifusién si se necesita agrupamiento de dispositivos;

s)] Preservar el orden de las reglas de filtrado por la pasarela de seguridad;

h) Limitar la longitud de los fragmentos de los paquetes IP y definir un desplazamiento minimo de fragmentos;
i) Filtrar los mensajes ICM&estino inalcanzable y redireccionar; y

) Evitar la suplantacion de direcciones IP internas si provienen de Internet (debido a la suplantacion de IP).

12. POLITICA DE LA CONCIENTIZACION Y MITIGACION DE RIESGOS EN TEMAS DE CIBERSEGURIDAD.

12.1.

12.2.

12.3.

12.4.

12.5.

Se debera adoptar como medida preventiva y de generacion del conocimiento los distintos temas de Ciberseguridad aplicables a
usuarios que manejen informacion, aplicativos, cuentas de correo electronico institucionales, equipos de computo y moviles.
Dichos temas deberan incluir al menos lo siguiente:

a) Campafias de concientizacion; y
b) Estrategias de generacion de conocimiento respecto a los temas que relacionan las amenazas y riesgos entorno a la
ciberseguridad.

Los cursos de capacitacion deberan incluir temas referentes a la proteccion contra riesgos de ciberseguridad relevantes en el
momento de la realizacion del curso, asi como los riesgos mas comunes. En términos de periodicidad, lo ideal sera que sean
impartidos al menos una vez cada afio.

La distribucion de informacion con respecto a dichos cursos/capacitaciones deberan ser comunicada a través de medios oficiales, de
tal manera que pueda llegar de manera adecuada a todas las personas que les correspondan participar en las mismas.

Se deberan realizar evaluaciones de competencias (0 a manera de sondeo) para identificar las areas en las que el personal colaborador
requiere desarrollo de habilidades y mayor conciencia de seguridad.

De acuerdo con las areas de oportunidad identificadas, se deberan utilizar una combinacion de métodos de formacion que se adapten
para un mejor entendimiento de los colaboradores; tales como cursos presenciales, seminarios, formacion en linea, simulaciones,
entre otros.

DISPOSICIONES TRANSITORIAS

Primera.- Las presentes Politicas de Ciberseguridad entrarén en vigor a partir del dia siguiente de su publicacién en el Periddico Oficial del
Gobierno Constitucional del Estado de Michoacan de Ocampo.

Segunda. 1as cuestiones operativas no previstas seran atendidas en el &mbito de su competencia por la Direccién General de Gobierno

Digital.

Tercera.- Las presentes Politicas podran ser actualizadas de conformidad a la innovacion, modificacion de funciones, atribuciones y
necesidades de la administracion publica.

Morelia Michoacan, a 09 de octubre de 2024.
ATENTAMENTE

L.A.E. LUIS NAVARRO GARCIA
SECRETRRIO DE FINANZAS Y ADMINISTRACION
(Firmado)

M. EN D.A. JUAN PAULO GRANADOS GOMEZ
DIRECTOR GENERALDE GOBIERNO DIGIAL
(Firmado)



